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Resumo Os dispositivos méveis em proximidade geogréfica representam
um conjunto de recursos inexplorados, tanto em termos de capacidade
de processamento como de armazenamento, o que abre caminho para
novas aplicagdes com oportunidades e desafios tnicos. Os sistemas atuais
de partilha de dados (e.g., fotos, musicas, videos) para dispositivos
moéveis exigem que exista conectividade com a Internet para funcionarem.
No entanto, em ambientes onde a conectividade com a Internet nao é
constante ou de boa qualidade (e. g., eventos desportivos e concertos), ou
em locais remotos onde as infraestruturas de rede nao existem, é dificil
(ou mesmo impossivel) partilhar dados entre vérios dispositivos méveis.
Para resolver este problema, os dispositivos méveis podem formar uma
rede ad hoc para compartilhar os seus dados e recursos. Neste artigo
propomos um sistema de armazenamento distribuido para partilha de
dados entre dispositivos méveis de uso didrio, e. g., smartphones e tablets,
usando um mecanismo de melhor esforco para garantir persisténcia e
disponibilidade de dados suportando churn (entrada e saida inesperada
de dispositivos).

Palavras-Chave: Armazenamento Distribuido, Dispositivos Méveis, Redes ad
hoc, Peer-to-Peer

1 Introducgao

O poder de computacdo e de armazenamento dos smartphones atuais rivaliza
com o dos desktops de ha poucos anos atras. Tal evolucdo permite executar
num smartphone corrente tarefas que anteriormente tinham de ser delegadas
em sistemas de maiores dimensoes. Adicionalmente, hoje em dia, estes pequenos
dispositivos oferecem miiltiplas funcionalidades—como tirar fotografias, gravar
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videos ou obter sinais GPS—que antes s6 eram possiveis com dispositivos espe-
cializados de dificil acesso para muitos dos consumidores. Dada a proliferagao
e o aumento das capacidades dos dispositivos méveis, é realista considerar as
oportunidades que um conjunto de dispositivos méveis pode colaborativamente
apresentar em termos de recursos computacionais e de armazenamento de dados.

Recentemente, tem havido interesse na utilizagdo de uma nuvem de smartpho-
nes para formar uma rede de armazenamento para aplicagdes avangadas [7]—por
exemplo, uma cole¢ao de oito smartphones, cada um com 16 GB de armazena-
mento, pode representar coletivamente uma nuvem com uma generosa capacidade
de 128 GB. Este conceito pode ser particularmente interessante em determina-
das situacoes. Por exemplo, em locais onde nao existem infraestruturas de rede
disponiveis—localizacoes remotas, cenarios de catastrofe natural, etc. Também
em locais com um grande niimero de pessoas, as infraestruturas existentes podem
nao ter capacidade para suportar o elevado nimero de conexoes, e. g., eventos
desportivos ou concertos. Em eventos particulares, como festas de aniversario,
reunides ou pequenas conferéncias, também pode ndo compensar montar uma
infraestrutura de rede espeficicamente para esses eventos, devido aos custos
elevados ou a configuragoes demoradas.

Drolia et al. [9] comparam o processamento de dados numa nuvem de
smartphones contra o envio desses mesmos dados para serem processados numa
infraestrutura remota, no que se refere a duracdo em tempo, ao consumo de
bateria e a quantidade de dados transmitidos. Os seus resultados mostram que
para algumas classes de aplicagoes, o processamento na nuvem de smartphones
é mais eficiente em termos de bateria consumida e laténcia na obtencao dos
resultados.

Armazenamento distribuido em redes moveis ad hoc é um tema com alguma
investigagao [10,11], mas a maioria dos sistemas existentes ndo tem uma imple-
mentacao concreta e funcional para dispositivos méveis ou, no caso especifico do
iTrust [11], ndo garante persisténcia dos dados (i. e., quando um dispositivo se
desconecta, os contetdos partilhados por esse dispositivo ficam inacessiveis).

Neste artigo apresentamos as caracteristicas e arquitectura de um sistema de
armazenamento e partilha de contetidos distribuido para dispositivos méveis. O
sistema permite a publicagdo de conteidos privados e a obtengdo de contetidos
partilhados por outros utilizadores conetados & mesma rede. Adicionalmente, este
tenta garantir a persisténcia e disponibilidade dos dados na presenca de churn
(entrada e saida inesperada de dispositivos na rede). No entanto, dada a natureza
volatil e dindmica dos ambientes méveis nao é possivel fornecer uma garantia
absoluta.

Desenvolvemos um protétipo para Android onde o utilizador pode partilhar
as suas fotografias, visualizar os nomes e thumbnails das fotografias publicadas
por outros utilizadores e obter essas mesmas fotografias. Este prototipo pode ser
facilmente alterado para partilha de varios tipos de conteidos diferentes (por
exemplo, videos, musicas, etc.) e funciona em dispositivos méveis existentes, sem
que se seja necessario realizar qualquer tipo de alteracao ao dispositivo, como
a obtencdo de permissdes de super-utilizador (root). A limitagdo atual passa
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pela necessidade de existir uma rede sem fios disponivel para os dispositivos se
conectarem. Esta ndo precisa estar conectada a Internet e pode ser fornecida por
um dispositivo mével ativando a funcionalidade hotspot.

O resto do artigo segue a seguinte estrutura. Na Secgdo 2 é apresentado algum
contexto, os desafios que se colocam e como foram ultrapassados. De seguida, na
Secgao 3, apresentada-se a arquitetura do sistema com as suas varias camadas. Na
Secgao 4 reporta-se e analisa-se resultados experimentais. Na Seccao 5 discute-se
algum trabalho relacionado. Por iltimo, na Secgdo 6 apresenta-se as conclusoes
finais e algum trabalho futuro.

2 Armazenamento de Dados para Dispositivos Modveis

Um sistema de armazenamento para redes ad hoc de dispositivos méveis tem de
lidar com diversos desafios inerentes a este tipo de ambiente volatil e dindmico.
A descoberta/localizagdo de recursos neste tipo de ambientes assemelha-se em
muito as funcionalidades oferecidas pelos sistemas peer-to-peer (P2P) construidos
para a Internet. Para além disso, existem os desafios inerentes a ambientes moveis,
como a alta mobilidade dos nés (causando mudancas na topologia da rede), as
entradas e saidas inesperadas de nds na rede (churn), e a comunicagio volatil e de
qualidade irregular. Tendo em conta os dispositivos modveis, também é necessério
lidar com as suas propriedades e limita¢des caracteristicas, como a bateria e
largura de banda limitadas.

2.1 Localizagao de Recursos

A localizacao de recursos é um componente bastante importante em redes ad
hoc para dispositivos moéveis. Nestas redes a localizacao de recursos deve ser
rapida, de maneira a que as aplicagdes respondam em tempo 1til (e de maneira
interativa) aos seus utilizadores, mas também deve ser eficiente, de maneira a
haver a menor quantidade de comunicagao possivel, ajudando na poupancga de
bateria.

Um mecanismo muito simples para localizagao de recursos numa rede passa
por inundar (flooding) a rede com mensagens, perguntando a todos os nés quem
é que tem aquilo que se procura. Sao enviadas mensagens para diversos nds,
escolhidos aleatoriamente, até que os recursos procurados sejam encontrados. Este
tipo de mecanismo ¢é utilizado em redes nao estruturadas, onde os nés nao tém
conhecimento da localizagao dos recursos disponiveis. Sao, também, conhecidos
por nao serem muito eficientes em redes de grandes dimensoes, por isso, é que
normalmente sdo implementados outros mecanismos para prevenir o envio de
mensagens em excesso, o que poderia causar a rutura da rede. Um exemplo de
um sistema com uma rede ndo estruturada é o sistema Gnutella [16]. O sistema
iTrust [11] também usa uma rede nao estruturada e um mecanismo de flooding
para localizagdo de contetudos.

Pelo contrario, nos sistemas com redes estruturadas, os nés tém uma visao
parcial da rede, conhecendo alguns dos seus vizinhos. O tipo de rede estruturada
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mais conhecida sdo as tabelas de dispersdo distribuidas (TDD). Estas resolvem
o problema do flooding, porque empregam um esquema de procura organizada,
onde cada né é responsavel por parte dos recursos existentes no sistema. Desta
maneira, os nés sao capazes de direcionar os pedidos para os nés responsaveis
muito mais rapida e facilmente. Um exemplo de uma TDD é o Chord [15].

Comparando os apectos positivos e negativos de cada abordagem, decidimos
optar pela utilizacdo de uma TDD. Apesar de ter um custo adicional associado a
manutencao da rede (o envio de pings), acreditamos que num ambiente mével,
onde temos energia e recursos limitados, o custo da manutencao da rede sera
menor que o custo para garantir persisténcia de dados numa rede nao estruturada.
Para garantir persisténcia de dados numa rede néo estruturada, seria necessario
a constante verificagdo dos contetidos existentes no sistema e da quantidade de
réplicas existentes para cada conteiido. O Phoenix [13] é um exemplo de um
sistema com um protocolo de manutengao de réplicas para garantir persisténcia
de dados numa rede nao estruturada.

Para além da manutencao das réplicas, com uma TDD resolvemos diversos
problemas existentes para atingir o objectivo que pretendemos. A TDD permite-
nos determinar e distribuir a responsabilidade dos diversos contetdos pelos nés
existentes no sistema. Desta forma, cada nd é responsavel por uma parte dos
conteudos existentes, garantindo que a rede contém, pelo menos, um niimero
minimo de réplicas para cada contetdo distribuidas por diferentes nés. Para além
disso, a localizacao e obtengdo de contetidos no sistema por parte de um né nao
requer a inundacao de pedidos na rede, reduzindo também o consumo de recursos
por cada pedido.

2.2 Comunicagao

Existem alguns projectos que tentam resolver o problema da criagdo e operacio-
nalidade de redes ad hoc WiFi compostas por dispositivos méveis (por exemplo:
Serval Project [2], e SmartPhone Ad-hoc Networking (SPAN) [18]). No entanto,
ambos os projetos, requerem alteragoes e configuragoes nos dispositivos. Para
realizar estas modificagdes é necessario ter permissdes de super-utilizador (root).
Além disso, a gama de modelos suportados por estes projetos é bastante pequena.

Para contornar este problema e criar uma rede ad hoc de multiplos dispositivos,
podemos fazer uso do WiFi Direct [3]. Casetti et al. [5], Lombera et al. [11], e
Tedfilo et al. [17] usam esta estratégia para os dispositivos comunicarem em modo
ad hoc. Outro modo para formar redes ad hoc entre dispositivos méveis é através
do Bluetooth [1] (utilizado, por exemplo, em [20]).

Atualmente, o nosso protétipo requer um ponto de acesso (por exemplo:
router, ou um dispositivo com hotspot) e ainda nado aborddmos a comunicagao
ad hoc. Como trabalho futuro, o nosso objetivo é estudar e implementar um
mecanismo de comunicagio ad hoc através de WiFi Direct semelhante ao utilizado
por Tedfilo et al. [17].

WiFi Direct. O WiFi Direct é um protocolo padronizado pela WiFi Alliance,
com o objectivo de permitir comunicacoes de dispositivo para dispositivo, sem a
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necessidade de um ponto de acesso intermédio. A comunicacdo entre dispositivos
usando o WiF1i Direct ocorre dentro de um tnico grupo. Um dispositivo do grupo
actua como lider (Group Owner (GO)) e os restastes dispositivos, designados de
clientes, sdo emparelhados ao GO. Os clientes podem ser de dois tipos: clientes
P2P, tém suporte ao protocolo WiFi Direct; ou, clientes WiFi, nao tém suporte
ao protocolo WiFi Direct e véem o GO como se fosse um ponto de acesso sem
fios convencional.

Os papeis de cada dispositivo dentro do grupo mantém-se durante toda a
sessdo. Se o GO se desconectar, os restantes dispositivos tém de criar um novo
grupo e eleger um novo GO. Para criar um novo grupo e ser o GO do mesmo, os
dispositivos tém que suportar a tecnologia WiFi Direct. Caso contrario, apenas
é possivel conectarem-se a grupos ja formados, vendo o GO como um ponto de
acesso. Também ¢é possivel a um dispositivo pertencer a mais que um grupo,
formando uma ponte entre os dois grupos. Para isso, o dispositivo tem de suportar
dois enderecos MAC diferentes e existem as seguintes limitagoes nos dispositivos
Android actualmente:

1. Um dispositivo ser GO de mais que um grupo.
2. Um dispositivo ser GO de um grupo e cliente P2P de outro,
3. Um dispositivo ser cliente de mais que um grupo.

Resumindo, o GO de um grupo tem de se conectar como cliente WiFi a
outro grupo para formar uma ponte entre os dois grupos. Desta forma, é possivel
conectar multiplos grupos e comunicar entre dispositivos de diferentes grupos.

Casetti et al. [5] descrevem esta técnica para dispositivos Android de origem,
isto é, sem modificar o hardware ou software original, nem desbloquear o disposi-
tivo para ter permissdes de super-utilizador (root). Tedfilo et al. [17] estenderam
esse trabalho permitindo transferéncias de dados com maiores velocidades entre
grupos, necessidade de menor nimero de reenvios (hops) para transferir mensa-
gens entre grupos, menor nimero de dispositivos necessarios por area geografica,
e uso de recursos mais equilibrado.

Bluetooth. O Bluetooth é uma tecnologia sem fios padronizada pelo Bluetooth
Special Interest Group (SIG) para troca de dados entre dispositivos a curta
distancia. Uma rede formada por dois dispositivos conectados por Bluetooth é
designada de piconet.

As piconets sdo compostas por um lider (master), um méximo de sete dispo-
sitivos activos (slaves), e até 255 dispositivos inactivos. O master coordena as
comunicagoes com os slaves. Os slaves ndo podem comunicar entre eles, apenas
comunicam com o master. Os inactivos ndo podem comunicar até que mudem
para um estado activo (master ou slave). O papel de cada dispositivo na piconet
pode mudar, no entanto nunca pode existir mais que um master e sete slaves.

Usando Bluetooth é possivel formar uma rede com miltiplos grupos, designando-
se de scatternet (e.g., [20]), onde um master ou slave pode estar conectado a uma
segunda piconet. Neste caso, o né alterna a comunicacao entre as duas piconets
por intervalos de tempo.
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2.3 Persisténcia dos Dados

Os ambientes méveis, como os que estamos a considerar, sdo altamente dindmicos
devido & mobilidade dos nés. Tanto a mobilidade dos nds, como as entradas e
saidas de nés na rede, causam diversas alteragdes na topologia da rede.

Um sistema de armazenamento distribuido para redes moveis ad hoc tem
de estar ciente da alta probabilidade dos nés abandonarem os sistema inespe-
radamente, causando perda de conteddos. A solugao para diminuir a perda de
conteudos devido as saidas de nds é criar multiplas réplicas de cada contetdo.
Esta estratégia nao é infalivel, pois no limite, todas as localizacoes das réplicas de
determinado contetido podem desconectar-se da rede ao mesmo tempo, levando
a perda permanente desse contetido.

Para além de aumentar a garantia da persisténcia de dados, a replicacao
também pode aumentar o desempenho em sistemas distribuidos especialmente
em redes méveis ad hoc. Existindo multiplas réplicas de cada contetido, o né que
faz o pedido pode aceder a replica mais proxima da sua localizagao, reduzindo a
laténcia para obtencao dos dados.

Métodos de Replicagao. Métodos e estratégias de replicacao para redes méveis
ad hoc sdo um tema com uma grande quantidade de investigacdo. Existem diversas
publicagoes com estratégias de replicagdo bastante diferentes umas das outras
que tém como objectivo resolver problemas diferentes. Dado esta vasta gama
de métodos de replicagdo, Derhab et al. [8] propdem uma classificagio para os
diferentes tipos de métodos de replicacdo. De acordo com os autores, existem
dois tipos de métodos de replicacdo: protocolos adaptados a ambientes moveis, e
protocolos nao adaptados.

Os protocolos adaptados a ambientes mdveis tentam resolver pelo menos
um dos seguintes trés desafios: partigoes da rede, escalabilidade, ou consumo de
energia.

1. Protocolos conscientes da energia (e.g., [14]): Estes métodos detectam quando
o nd estd a ficar com pouca bateria e replica os dados antes que a bateria
termine, tendo como objectivo reduzir o consumo de energia.

A distribuicao e o balanceamento da carga de trabalho dos nés é uma forma
de reduzir o consumo de energia aos nos que contém os dados mais populares.

2. Protocolos conscientes das parti¢oes da rede (e.g., [6]): Tentam prever se
algum no ird se desconectar da rede e replicar o seu contetido previamente,
ou ou se poderd ocorrer alguma particdo na rede e replicar os dados que
estdo unicamente disponiveis numa das possiveis futuras particbes para a
outra particao.

3. Protocolos escalaveis (e.g., [19]): Um protocolo escaldvel ndo tem um grande
overhead conforme aumenta o niimero de nés na rede. Estes protocolos tendem
a diminuir a quantidade de comunicacoes existentes entre os nés.

Os métodos de replicagdo podem tentar resolver mais que um destes trés
problemas, e o perfeito seria resolver os trés problemas. Mas para o nosso
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conhecimento e de acordo com Derhab et al., ndo existe ainda um protocolo que
faca isso nem que seja simultaneamente escalavel e consciente das parti¢oes.

Para além destas trés caracteristicas, um protocolo de replicagao pode ser
proactivo ou reactivo, dependendo se os dados sao replicados periodicamente ou
se o envio de réplicas é desencadeado devido a mudancas na topologia da rede.

Atualmente, ainda ndo abordamos protocolos adaptados a ambientes méveis.
Temos um protocolo adaptativo a popularidade dos contetidos, onde os contetidos
mais populares (pedidos mais vezes) sdo replicados por um maior nimero de nds
de maneira a distribuir melhor a carga e tentar poupar a bateria dos dispositivos
que replicam os dados mais populares.

2.4 Recursos Limitados

Apesar das multiplas funcionalidades que os dispositivos méveis apresentam
hoje em dia, outras continuam a ser limitativas. Os smartphones de hoje em dia
tém processadores, memoria principal e espago em disco que rivalizam com os
computadores pessoais de poucos anos atrds, mas a bateria continua a ser um
grande entrave ao que se consegue fazer num dispositivo deste tamanho. Assim, o
uso dessas capacidades deve ser cuidadosamente gerido de maneira a nao esgotar
a bateria rapidamente.

Pela simples razao de que a bateria é o recurso mais limitativo dos dispositivos
moveis de hoje em dia, optamos por implementar um mecanismo com o objetivo
de poupar energia quando o dispositivo se encontra num estado de bateria fraca.
Este mecanismo sera descrito em detalhe mais abaixo.

3 Uma Abordagem Pratica

Nesta seccao, apresentamos o desenho da nossa solucdo para um sistema de
armazenamento e partilha de dados distribuido e totalmente descentralizado para
redes de dispositivos mdveis.

O nosso sistema foi desenvolvido como uma biblioteca e segue o modelo
classico de armazenamento com pares chave/valor, onde cada chave serve como
identificador e é mapeada para um valor imutavel. Atualmente, o sistema suporta
as seguintes operacoes:

inserir(chave, valor) Armazena o par chave/valor dado no sistema, disponibilizando-
0 aos outros nés;

obter(chave) Procura no sistema pela chave especificada, retornando o valor
associado caso exista;

remover(chave) Remove o contetido mapeado pela chave especificada, caso o
contetido tenha sido colocado por este no; e

pesquisar(filtro) Retorna todas as chaves que estdo em conformidade com o
filtro fornecido.

Uma vez que estamos a considerar um ambiente com dispositivos moéveis, o
sistema foi desenvolvido tendo em conta algumas propriedades desses ambientes,
nomeadamente (i) a persisténcia dos dados; e (ii) a consciéncia de energia.
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Interface
com Cliente

Gestor de Gestor de
Pedidos Energia
Servngq de Servico de
[ Pesquisa Replicagédo
Distribuido

Base de
Dados

Figural. Arquitectura do sistema.

Para garantir a persisténcia dos dados no sistema ¢é utilizada uma abordagem
de melhor esforco. Dada a natureza volatil do ambiente que estamos a considerar,
os efeitos do churn dificultam que o sistema garanta persisténcia “absoluta”
dos dados, ou seja, estes permanecerao no sistema desde que todos os nés que
armazenam um item nao se desconectem do sistema no mesmo exato momento.

Uma vez que estamos a considerar dispositivos modveis, o sistema tem de
empregar mecanismos de poupanca de energia, caso contrario o seu uso torna-se
pouco convidativo (ou até impeditivo). O nosso sistema tem consciéncia da energia
do dispositivo, proporcionando um mecanismo para economizar energia (i.e., um
modo de economia de bateria) quando o nivel de energia de um dispositivo estd
abaixo de um limiar pré-definido. Ao entrar no modo de economia de bateria, o
cliente ainda pode publicar e obter contetidos, mas deixa de receber pedidos de
outros nds. Mais informacao sobre esta propriedade serda dada mais abaixo.

3.1 Arquitetura do Sistema

Com o objetivo de implementar um sistema justo (em termos de recursos consu-
midos), optdmos por uma arquitetura completamente descentralizada e simétrica,
ou seja, todos os nés tém o mesmo papel no sistema e executam os mesmos
servigos. Um né é composto por varios componentes, apresentados na Figura 1,
seguindo um modelo de trés camadas e separando de forma clara as camadas de
apresentagao, logica, e dados.

Interface com o Cliente. Fornece a interface para as aplicagoes cliente, forne-
cendo as operagoes disponiveis (inserir, obter, remover, e pesquisar) como uma
biblioteca.

Gestor de Pedidos. O Gestor de Pedidos (GP) coordena o processamento dos
pedidos enviados pelas operacoes realizadas na interface. As operagbes obter séo
primeiramente direcionadas para a camada de dados local (Base de Dados), para
verificar se podem ser servidas localmente. Se necessario, s6 de seguida, é que sdo
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transmitidas para o Servi¢o de Pesquisa Distribuido (SPD) para ser realizada
uma pesquisa em todo o sistema. As operacoes inserir sdo tratadas pelo Servigo
de Replicacdo (SR) que trata de gerir as réplicas necessirias nos nés remotos. As
operacoes pesquisar sao retransmitidas para a camada de dados local e para o
SPD, para uma cobertura completa do espaco de pesquisa.

Servigo de Pesquisa Distribuido. A fungdo do SPD é determinar a localizacio
dos itens publicados por nds remotos, e executar todas as tarefas de manutencéo
relacionadas com a rede, tais como a gestdao dos nés vizinhos. A implementacéao
do nosso protétipo atual recorre ao TomP2P [4], uma Tabela de Dispersao
Distribuida implementada em Java e que funciona em Android. A fim de tornar
o TomP2P adequado a dispositivos méveis e redes moéveis, foram realizadas
varias otimizacoes, das quais destacamos a reducao da troca de mensagens em
varios casos: (i) o mecanismo de replicagao original transmitia o contetido a
ser replicado de forma pro-ativa infinitamente para todos os nés encarregues da
replicacao. Atualmente, é aplicada uma estratégia reativa, propagando unicamente
os conteudos a replicar quando sdo detetadas alteragdes no grupos de nés que
replicam os dados; e (ii) as operacoes de pesquisa e de obtencdao de dados,
que antes faziam flooding na rede para determinar os nds que guardam os
itens, utilizam agora uma estratégia de poténcia de duas escolhas [12], que s
requer dois nos selecionados aleatoriamente. Caso estes dois nés nao tenham o
contetdo desejado, serdo selecionados outros dois nds e assim sucessivamente até
o contetudo ser encontrado. Esta abordagem ¢é susceptivel de aumentar a laténcia
das operagoes, mas reduz o nimero de mensagens trocadas e, por conseguinte, a
energia consumida.

Servico de Replicagao. A replicagdo de dados é uma técnica conhecida para
tentar garantir a persisténcia de dados em sistemas distribuidos. Apropriadamente,
o SR é responsavel pela manutencdo do ntimero de réplicas para cada item
publicado de acordo com uma estratégia de replicagdo predefinida. O sistema
cresce a partir do TomP2P e é completamente descentralizado, distribuindo a
responsabilidade de garantir o nivel de replicacdo de dados de cada item por
varios nés. Assim, para cada item, hd um né responsdvel por gerir o niimero
designado de réplicas, detetando eventuais desconexoes de nds que contenham
réplicas. Para cada desconexao, o né responsavel seleciona um novo né e envia
uma réplica para esse mesmo né. A desconexao de um no responsavel desencadeia
a eleicdo de um novo né responsavel.

Atualmente, o sistema suporta trés estratégias de replicacdo diferentes: (i) re-
plicagio estdtica; e (ii) replicagio com reconhecimento da rede estao incluidas no
TomP2P; (iii) replicagio por popularidade regista o nimero de pedidos de cada
item e aumenta o nimero de réplicas para os itens com mais acessos. Esperamos
que este mecanismo reduza a laténcia na obtencdo de um item popular e ao
mesmo tempo reduza o consumo de energia nos nds que armazenam estas réplicas,
simplesmente porque os dados populares serdo difundidos entre um maior niimero
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de nds, conseguindo assim um melhor balanceamento de carga ao solicitar esses
itens.

Gestor de Energia. Quando o nivel da bateria fica abaixo de um limiar pré-
definido o né é parcialmente desativado. O Gestor de Energia (GE) desliga as
tarefas de manutencao relacionadas com a rede no SPD, fazendo com que este
noé fique invisivel para os restantes nés do sistema. Além disso, o GE desliga o
SR para terminar as tarefas de replicacdo. Esta abordagem reduz o consumo
de energia do no, e o sistema encontra novas localizacoes para guardar réplicas
existentes no né parcialmente desativado. Se o n6 for recarregado e o nivel da
bateria ultrapassar o limite, o né volta a juntar-se totalmente ao sistema e
continua a funcionar como antes.

Base de Dados. Uma base de dados do tipo chave/valor para mapear as chaves
para os contetdos partilhados e obtidos.

4 Resultados Experimentais

Nesta seccao mostramos e analizamos alguns resultados experimentais do nosso
protétipo. O nosso sistema foi desenhado como uma biblioteca, e com essa
biblioteca desenvolvemos uma aplicagdo Android para partilha de fotografias.
Assim, temos dois niveis de avaliagdo: (i) avaliagdo do protétipo Android, que
permite aferir acerca da usabilidade do nosso sistema ao nivel do utilizador; e
(ii) avaliagdo da biblioteca num computador, que permite uma avaliagdo com um
ntimero maior de nos.

4.1 Protétipo em Android

Desenvolvemos uma aplicagdo moével em Android para a gestdo de uma galeria de
fotografias. A aplicacéo oferece vérias vistas, nomeadamente para a visualizacéo
de contetidos privados (locais), de conteidos partilhados pelo préprio utilizador,
de contetdos que foram obtidos de dispositivos remotos e uma lista de nomes e
thumbnails dos contetidos disponiveis no sistema. Para os contetidos privados, o
utilizador tem a possibilidade de escolher e partilhar o que desejar. A partilha de
uma fotografia faz o sistema gerar um identificador exclusivo que é armazenado
na BD e publicado no sistema. Os contetidos partilhados podem ser removidos
do sistema apenas pelo utilizador que partilhou o conteiido. No entanto, caso
o conteudo tenha sido obtido por outro dispositivo nao é possivel remové-lo do
dispositivo remoto, ficando apenas indisponivel para futuras obtengoes.

Para avaliar o impacto da nossa implementacao no consumo de bateria de um
smartphone, realizdmos dois testes preliminares numa rede composta por dois
tipos de dispositivos: tablets Nexus 7 de 2013 com Android 5.1 e smartphones
Motorola Moto G de 2? geragdo com Android 5.0.2. O primeiro teste teve como
objetivo determinar o consumo de bateria quando nenhuma operagao é realizada
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pelo sistema, para além da manutengao da rede pelo SPD. Primeiro, quisemos
determinar o consumo de bateria para a criagdo de uma rede através do modo de
ponto de acesso de um dispositivo. Para isso, cridmos uma rede onde o Nexus
7 tinha o papel de ponto de acesso e os Motos G juntaram-se a rede. Numa
execucao de 8 horas, o consumo de bateria foi de 24% e 6% para o dispositivo
que criou a rede (ou seja, o ponto de acesso) e os dispositivos que se juntaram,
respetivamente.

Numa execucdo com a mesma duragdo (8 horas), mas agora com a nossa
aplicagdo a correr, observamos um aumento no consumo de bateria de 11% e 2%,
em relagdo a execugao anterior, para o dispositivo que criou a rede e os dispositivos
que se juntaram, respetivamente.

Estes valores foram obtidos através do calculo da média de duas observagoes,
onde se verificaram variagoes de apenas 2% e 4%, para o Moto G e Nexus 7,
respectivamente. Nao foram realizados testes em que o ponto de acesso é oferecido
pelo Moto G por falta de suporte de tal funcionalidade nesses dispositivos. No
entanto, ndo é necessario que seja um dispositivo a fornecer a rede, podendo
esta ser formada a partir de um router disponivel na area. Dessa forma, evita-se
gastos de bateria na criacdo do ponto de acesso por parte de um dispositivo.

Num segundo teste, pretendemos determinar se o envio de pedidos e obtengao
de contetidos consumia muita bateria. Neste teste, o Nexus 7 estava continuamente
a fazer pedidos e a obter (e apagar, devido a limitagbes de armazenamento no
dispositivo) uma imagem de 2 MB durante uma hora e o Moto G a responder aos
pedidos, enviando a imagem. No final, o Nexus 7 obteve e armazenou em disco a
imagem 4962 vezes usando 10% de bateria. De notar que também estava a servir
de ponto de acesso. Por sua vez, o né que serviu os pedidos (Moto G) teve um
consumo de bateria de 14%.

4.2 Avaliagao

Em seguida apresentamos alguns testes que demonstram os resultados das otimi-
zagoes que realizamos ao TomP2P. Os testes foram executados numa maquina,
onde foram criadas varias instdncias de nés (um processo para cada nd). A mé-
quina onde os testes foram executados tem um processador Intel Core i5-2430M
2.4GHz, 4 GB de memoéria RAM e corre o sistema operativo Linux, distribuigao
Ubuntu 14.04.1.

Se nada for dito em contrédrio, todos os testes foram executados com as
seguintes configuragoes fixas: (i) o tempo de execu¢ao dos testes foi de 20 minutos;
(ii) o perfodo de intervalo de execugdo das tarefas de manutengdo da replicacgio
foi de 60 segundos; e (iii) o ntimero minimo de réplicas que o sistema manteve
para cada item foi de 5 réplicas.

Otimizag¢dao do mecanismo de replicagdo. Um bom mecanismo de replicacdo
que nao cause um overhead exagerado, mas que consiga manter os dados no
sistema é importante para qualquer tipo de sistema distribuido que necessite de
manter os dados disponiveis. Dada as caracteristicas dos ambientes moveis, este
componente é ainda mais importante.
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Figura 2. Numero de réplicas enviadas por insergoes.

Para adaptar o mecanismo de replicacdo existente no TomP2P, fizemos
algumas modificagoes de forma a reduzir o niimero de réplicas transmitidas. O
protocolo original tem um mecanismo proativo, ou seja, periodicamente envia
as réplicas para os seus destinos de replicacdo mesmo que o destinatario ja
tenha os dados. Esta caracteristica podera nao ser um grande problema em
redes convencionais (como a Internet), dependendo da quantidade e tamanho
dos contetuidos, velocidade da rede, niimero de nos, etc. No entanto o mesmo nao
se verifica em rede maéveis, devido a largura de banda e bateria limitadas.

Dado este problema, alterdmos o protocolo para um mecanismo reativo, onde
as réplicas sdo enviadas apenas quando (e se necessario) hé alteracoes na rede.

Nos graficos das Figuras 2 e 3 podemos observar a quantidade de réplicas
enviadas pelo protocolo original ( Original) e pela nossa modificagdo (Modificado).
Para os resultados do grafico da Figura 2 foram utilizados 20 nés. Para os
resultados do grafico da Figura 3 foram feitas 10 inser¢des de contetidos por cada
nob.

Nestes graficos podemos verificar que conseguimos reduzir bastante as réplicas
transmitidas. Neste caso, o sistema esteve em execucao apenas durante 20 minutos,
numa execucdo com um periodo de tempo mais alargado estas diferencas seriam
ainda mais acentuadas.

Numero de réplicas transmitidas com churn. O churn é um problema com
um impacto maior em ambientes moéveis. Dado este problema, queremos avaliar
o sistema quando estd exposto a niveis de churn diferentes.
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Figura 3. Namero de réplicas enviadas por nimero de peers.

No grafico da Figura 4 podemos visualizar os resultados de uma execucao
com 20 noés, onde cada um fez 10 insercoes no sistema. Os valores de churn no
grafico denotam o ntimero de nés que se desconectaram do sistema em intervalos
de 60 segundos. Apéds a desconexdao dos nds, novos nés (em igual nimero) foram
conectados ao sistema.

Como era esperado, os resultados do protocolo de replicacdo original sao
praticamente iguais aos resultados sem churn, pois este protocolo funciona de
forma proativa, enviando réplicas periodicamente independentemente se ha ou
nao alteracdes na rede.

No protocolo de replicagdo modificado, podemos verificar que o niimero de
réplicas aumenta bastante. No entanto, como estamos a desconectar 25% e 50%
dos néds existentes (5 e 10 nés, respetivamente) é necessario repor uma grande
quantidade de réplicas nos novos nés. Tendo em conta que sao 200 contetidos e
15 nds (depois da desconexiao de 5 nés) para enviar réplicas aos novos 5 nds, por
minuto h&d uma média de 230 réplicas enviadas, o que da cerca de 15 réplicas
enviadas por n6é por minuto. Nos resultados obtidos na avaliagdo do protétipo em
Android, onde um dispositivo fez quase 5000 pedidos, guardou e apagou o ficheiro
do disco, obtendo uma média de 83 ficheiros pedidos por minuto. Cruzando os
dois resultados, podemos concluir que o envio de 15 réplicas por minuto, por no,
nao é muito significativo.

5 Trabalho Relacionado

Nesta seccao apresentamos projectos relacionados com armazenamento distribuido
em redes ad hoc, e com comunicagbes ad hoc para dispositivos moveis.
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Phoenix [13] é o sistema que, para nosso conhecimento, tem os objectivos
mais semelhantes ao que pretendemos: garantir persisténcia e disponibilidade de
dados. Os autores propoem um protocolo baseado em rondas para a manutencao
das réplicas no sistema através de transmissoes broadcast e single-hop. Em cada
ronda, é elegido um bloco (os contetidos sao partidos em diversos blocos) para
verificacdo do ntmero de réplicas existentes e, se necessario, enviar o bloco a
nés que nao o tenham para repor o nimero minimo de réplicas existentes. No
entanto, ndo é proposto nenhum mecanismo de pesquisa e obtencdo de dados
existentes no sistema.

O projecto iTrust [11] permite publicar, pesquisar e obter contetidos através
de uma rede mével ad hoc constituida por dispositivos Android com WiFi Direct.
Neste sistema o dispositivo que quer partilhar contetidos envia varias copias
de meta-dados para miultiplos dispositivos remotos aleatoriamente. Estes meta-
dados contém a localizacdo do contetido. Para obter contetidos, o dispositivo
envia pedidos para dispositivos remotos aleatoriamente até encontrar algum que
contenha os meta-dados. De seguida, faz o pedido ao dispositivo que contem o
contetido. Uma limitagdo da abordagem utilizada neste sistema é a impossibilidade
de garantir persisténcia de dados. Caso o dispositivo que partilha determinado
conteudo se desconecte da rede, o conteiido perde-se.

Luo et al. [10] propdem um sistema de armazenamento baseado em quéruns
probabilisticos, permitindo acessos de leitura e escrita concorrentes. Os pedidos
de leitura e escrita sdo difundidos até atingirem o nmimero de nés necessarios para
ter o quérum de leitura ou escrita, respectivamente. Esta caracteristica causa
a necessidade de configuragio para diferentes ambientes (nimero de néds, area,
taxa de leituras e escritas, etc.). Este sistema nao é totalmente descentralizado
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e simétrico, ou seja, a tarefa de armazenamento de dados nao é partilhada por
todos os nds, havendo a eleigdo de alguns servidores (onde serdao guardados os
dados) na inicializagdo do sistema. A avaliacdo e testes foram realizados em
um ambiente de simulacdo, ndo havendo uma implementacdo funcional para
dispositivos.

Thomas e Robble desenvolveram o projecto Smart Phone Ad-Hoc Networks
(SPAN) [18] e tém o objectivo de criar uma rede ad hoc de dispositivos Android.
Para comunicar através de WiFi em modo peer-to-peer os dispositivos tém de
ser reconfigurados, o que requer fazer desbloquear o dispositivo (fazer root) para
obter permissbes de super-utilizador. Esta necessidade causa dificuldades na sua
utilizagao por parte de utilizadores comuns. Para além disso, também funciona
apenas numa pequena gama de modelos existentes.

6 Conclusao

Neste artigo apresentamos um sistema de armazenamento descentralizado para
redes de dispositivos méveis. O sistema foi desenvolvido como uma biblioteca e
desenvolvemos uma aplicacdo mével para Android usando essa biblioteca. Os
resultados experimentais retirados com os dispositivos mdveis mostram que o
nosso sistema pode ser usado continuamente durante um evento, como uma festa,
um concerto ou um evento desportivo, para partilhar contetidos sem esgotar a
bateria do dispositivo. Os testes de maior escala mostram indicios de que as
otimizagdes realizadas também apresentam potencial para melhorar a eficiéncia
e a escalabilidade do sistema.

Como trabalho futuro temos ainda a realizacdo de uma avaliagdo mais extensa
e com um maior nimero de maquinas, de maneira a perceber melhor qual o
impacto das otimimizacoes realizadas: os pros e contras do protocolo de replicacao
por popularidade para os dados mais populares e menos populares, e se diferentes
niveis de churn também afetam o overhead e capacidade de persisténcia de dados
deste protocolo; nimero de mensagens de pedidos necessarias, e tempo que demora,
para obtencao de contetidos com os diferentes protocolos de replicacdao; tempo
para obtencao de dados para conteidos de diferentes tamanhos; e, capacidade de
manter os conteidos nos sistema para os diferentes protocolos de replicagao;

Atualmente, o protétipo em Android necessita de um ponto de acesso para a
comunicagao entre os varios dispositivos, como um router ou um ponto de acesso
mével. O nosso préximo passo é permitir comunicagoes ad hoc (por exemplo,
utilizando comunicagdes entre miltiplos grupos WiFi Direct) e, com isso, extender
a aplicabilidade do nosso sistema para cenarios onde nao existem pontos de acesso
sem fios ou até mesmo quando a rede esta sobrecarregada.
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