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Resumo Uma das estratégias para tirar partido dos multiplos pro-
cessadores disponiveis nos computadores atuais passa por adaptar co6-
digo legado, inicialmente concebido para ser executado num contexto
meramente sequencial, para ser agora executado num contexto multi-
threading. Nesse processo de adaptacdo é necessario proteger apropria-
damente os dados que sao agora partilhados e acedidos por diferentes
threads concorrentes. A protecao dos dados com locks e usando uma gra-
nulosidade grossa inibe a concorréncia e opoe-se ao objetivo inicial de
explorar o paralelismo suportado por miiltiplos processadores. Por outro
lado, a utilizacdo de uma granulosidade fina pode levar & ocorréncia de
anomalias proprias da concorréncia, como deadlocks e violagbes de ato-
micidade (high-level data races). Este artigo discute o conceito de fecho
de um programa e uma metodologia que, quando aplicados em conjunto,
permitem adaptar codigo legado para o tornar thread-safe, garantindo a
auséncia de violagoes de atomicidade na versdo corrente do software e
antecipando algumas violagoes de atomicidade que poderao ocorrer em
versoes futuras do mesmo software.
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1 Introducao

Com o advento de processadores multicore, a exploragao da concorréncia tornou-
se um requisito primario no processo de desenvolvimento de software. Programas
inicialmente escritos para um modelo de execugao sequencial necessitam de ser
adaptados para suportar concorréncia e tirar partido dos varios processadores
agora disponiveis. Esta tarefa de adaptacao é propensa a erros pois, para identi-
ficar e proteger regioes criticas, o programador tem de ter em consideragao nao
apenas quais sao os dados partilhados, mas também a ordem pela qual estes
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deverao ser processados pelos varios métodos. Se essa ordem nao for respeitada,
o programa poderé apresentar comportamentos erréneos nem sempre facil de
diagnosticar, como é o caso das high level data races. Intuitivamente uma high
level data race (HLDR) representa uma anomalia causada por uma sequéncia de
acessos atOmicos a varidveis que, devido as dependéncias entre essas varidveis,
deveriam acontecer num tnico acesso atéomico. Este problema é particularmente
relevante quando o cédigo que é executado pelos multiplos threads concorrentes
estd a invocar servigos de uma biblioteca ou de um moédulo de software desenvol-
vido por terceiros, pois a combinatoria das invocagoes concorrentes a métodos
da API pode ser muito grande e muitas dessas combinatérias podem violar as
restrigbes impostas pela dependéncia de dados entre os métodos da API que, fre-
quentemente, nao estao documentadas. A Listagem 1.1 ilustra um caso de uma
HLDR na definicao da operacao mover, onde se assumiu que nao necessitava
de ser declarada como @atomic porque os dois métodos que esta utiliza ja sao
atomicos.

Listagem 1.1: Exemplo de uma high level data race.

@Atomic
boolean remover (Set s, int i) {
// remove ‘i’ de ’s’
// retorna true sse ‘1’ existe em ’s’

@Atomic
void inserir (Set s, int i) {
// insere “i’ em ’s’

void mover (Set a, Set b, int i) {
// move ’i’ de ’b’ para ’a’
if (remover (b, 1))
inserir (a, 1i);

Este exemplo, pela sua simplicidade, torna imediato que o método mover
também deveria estar definido como um bloco atémico. No entanto este facto
nao pode ser generalizado e, em programas maiores e mais complexos, frequente-
mente nao é 6bvio se um bloco composto por sub-blocos atémicos deve também
ser ou nao atémico. Uma estratégia pessimista de sobre-especificagao de blocos
atémicos, agrupando desnecessariamente conjuntos de operagoes em blocos ato-
micos, nao compromete a semantica nem a correcao do programa, mas limita
a concorréncia no programa e, portanto, reduz o coeficiente de utilizacao dos
recursos hardware, em particular dos processadores.

Este artigo apresenta uma metodologia baseada em anélise estatica de pro-
gramas em Java que possibilita a identificacdo de possiveis cenérios de sub-



especificacao de blocos atoémicos. A execugao concorrente destes blocos, num
ambiente de multi-threading, podera comprometer a corre¢do do programa. A
aplicacao da metodologia proposta permite ao programador corrigir os erros
causados por HLDR na versdo corrente do programa, bem como identificar e
documentar as restrigoes na sequéncia de invocacao de servigos da API que, se
nao forem cumpridas, podem originar HLDR em futuras versoes desse software.

Na proxima secao iremos apresentar a metodologia geral para transformagao
de uma classe Java, inicialmente desenvolvida para ser utilizada num contexto
sequencial, de forma a torné-la passivel de utilizagado num contexto de multi-
threading. Na Secao 3 iremos apresentar o conceito de fecho de um programa,
acompanhado por alguns exemplos da sua utilizacao. Na Secao 4 apresentamos
em detalhe a metodologia a seguir para detecao de high level data races introdu-
zidas pela possivel utilizacao concorrente de métodos publicos da classe. Segue-se
a validagao da abordagem na Segao 5, a apresentagao do trabalho relacionado
na Segao 6, terminado na Se¢ao 7 com as conclusoes.

2 Metodologia Geral

Uma API de uma classe é composta pelo conjunto de métodos publicos que esta
expoe ao resto do programa. Assumindo que os métodos podem criar “interna-
mente” novos threads, é possivel que existam data races e deadlocks mesmo sem
considerar as interacoes entre os métodos da API. A analise apresentada deteta
HLDR tanto nos métodos da API individualmente, como nas possiveis utiliza-
¢oes dos objetos dessa classe por parte de um programa cliente multi-threaded.

Neste artigo assumimos que as classes usam memoéria transacional como me-
canismo de controlo de concorréncia. multiplas vantagens na especificagao da
concorréncia num programa. Ao invés de usar locks, que garantem exclusao mu-
tua, as transagoes em memoria tipicamente executam de forma otimista, em
concorréncia real, assumindo que nao vao existir interferéncias entre transagoes.
A infraestrutura de execucdo que suporta o sistema transacional monitoriza os
acessos & memoria, aborta as transagoes em caso de conflito, repoes a memoria
no estado em que estava no inicio da transagao, e reinicia a transagao abortada.

Utilizar num contexto multi-threading uma classe que, inicialmente, foi de-
senvolvida para um contexto de execugao sequencial, requer um processo de
transformacao para a tornar thread-safe. Para isso, é necessario eliminar os [low
level] data races através da protegdo apropriada das regides criticas do pro-
grama usando blocos atémicos. De forma a maximizar a concorréncia, propomos
a utilizagao de blocos atémicos de grao fino, com o escopo tao pequeno quanto
possivel. As potenciais anomalias introduzidas pela violacdo das restrigoes de
dependéncia entre os blocos atomicos, que irdao conduzir a HLDR, serao identifi-
cadas pela metodologia apresentada e poderao consequentemente ser corrigidas
pelo programador.

A metodologia a seguir para transformar uma implementacao de uma API
(de uma biblioteca ou modulo de um programa) segue os seguintes passos:



Utilizar uma ferramenta apropriada para identificar todos os dados (varia-
veis) partilhados;

Proteger os acessos aos dados partilhados agregando-os no interior de um
bloco atémico tao pequeno quanto possivel;

Utilizar um detetor de HLDR, e.g., MoTH [4], para identificar as HLDR
existentes nos métodos da API, caso estes sejam internamente multi-thread;
Utilizar o conceito de Fecho de Programas (apresentado na sec¢ao seguinte)
para identificar as HLDR existentes entre métodos da API;

Utilizar ainda o conceito Fecho de Programas para identificar e documentar
todas as restri¢oes na utilizagao dos métodos da API que, se nao respeitadas
em versoes futuras do software, levardo a introducao de novas HLDR no
programa.

Ao longo deste artigo assumiremos um conjunto de pressupostos para a me-

todologia proposta, nomeadamente:

2)

As zonas criticas da classe estao protegidas por memoria transacional, pelo
que o programa esta isento de [low level] data races. Ha varios pacotes de
software que podem ajudar o programador a identificar flow level] data races
num programa Java, ajudando portanto na localizagao dos blocos de cédigo
que necessitam de ser protegidos como uma regiao critica (bloco atémico).

Todo o acesso aos atributos dos objetos é feito através da respetiva API.
As boas metodologias de programacao sugerem que os acessos aos atributos
dos objetos sejam feitos através de getters e setters. O overhead associado
& invocacao destes getters e setters pode ser reduzido ou totalmente elimi-
nado através de uma otimizagao automatica que o transforma o cdédigo dessas
invocagoes num acesso direto aos atributos em causa.

Os blocos transacionais nao contém operagoes irreversiveis, ou o sistema de
transacional entra em modo pessimista [3] na sua presenga. A execugao de
operagoes irreversiveis dentro transacoes é problemética caso a transagao
necessite de abortar. Uma aproximagao que resolve esta limitacao é assegurar
que nao ha outras transagdes a executar em concorréncia com a transagao
que ird executar operacoes irreversiveis. Desta forma a transacao ird sempre
ter sucesso, nunca sendo portanto necessério reverter as operagoes.

O conjunto de variaveis partilhadas acedidas em cada transacdo é conhe-
cido. Esta informagao pode com alguma facilidade ser obtida através de um
processo de analise estatica do codigo Java ou do Bytecode gerado pelo com-
pilador.

A ordem pela qual as transagoes poderao ser executadas é também conhecida.
Obter esta informagdo com precisdo total é muito dificil apenas por anélise
estatica, mas através da utilizacdo de técnicas como happens-before e may-
run-in-parallel, é possivel conseguir aproximacoes razodveis que permitem
satisfazer este pressuposto.



3 Fecho de um Programa

Dada uma transacao, a sua view é o conjunto de variaveis partilhadas a que esta
acede. O conjunto das views de um thread t, denotado por V' (t), corresponde ao
conjunto das views das transagoes executadas por t. Uma view mazimal de um
thread t é uma view de t que nao é subconjunto de nenhuma outra view de t. O
conjunto das views mazimais de um thread t; é denotado por Vys(t;).

Definimos agora a caracterizacao de HLDR, baseada na defini¢ao original-
mente introduzida em [1].

Definicao 1 (High Level Data Race) Seja
ot vm) ={vmNv|veEt A vNuoy, # 0},

entao € possivel ocorrer uma HLDR entre dois threads t4 e tp se existir alguma
view mdzima vy, € Var(ta) tal que p(tp,vm) nao forma uma cadeia. Um con-
Junto de views V forma uma cadeia quando ¥y ey w C vV u 2 v, ou seja, se o
conjunto V € totalmente ordenado sobre C.

Definimos agora o grafo direcionado de dependéncias de um thread t, i.e., o
grafo das views de t que estao relacionadas entre si através de uma relacao de
dependéncia.

Definicao 2 (Grafo de Dependéncias de um Thread) O grafo de depen-
déncias de um thread t, Gy = (V4, Ey), € definido por:

Vi=V(t)
By = {(u,v) € V| 8(u,v)}

em que 6(u,v) € o predicado de dependéncia entre views, que é pardmetro da
andlise.

Ao longo deste artigo iremos assumir que o predicado § é definido como
S(u,v) & u<v A unuv # 0, onde a expressio u < v denota que a execugao
da transagdo correspondente & view u pode correr antes da transac¢ao correspon-
dente & view v. Esta predicado pode ser computado de forma eficiente, tendo
também em conta o controlo de fluxo do programa, e captura as dependéncias
que as transagOes tém entre si através de variaveis comuns. Isto refina a analise
pois s6 considera as transagoes que foram executadas em sequéncia por cada
thread. Este refinamento reduz a probabilidade de falso positivos, pois descarta
cenarios de execucao que nao sao possiveis no programa. No entanto, é possi-
vel utilizar outras definigdes alternativas para o predicado d(u,v) que melhor se
adequem a um programa, modulo ou classe especificos, de forma a minimizar o
nimero de falsos positivos.

A nocao de view de fecho de um thread reflete um conjunto de variaveis cujo
acesso deveria, potencialmente, ser sempre realizado num tnico bloco atémico.
Esta definicao captura a dependéncia transitiva entre transacgoes do grafo de
dependéncias de um thread.



Definicao 3 (View de Fecho de um Thread) Sejat um thread ep = (vy, -+ ,vp)
um caminho mazimal e simples em Gy, entdo diz-se que Cp, = v1 U ---Uwv, €

a view de fecho de t referente ao caminho maximal p. O conjunto de views de
fecho de um thread t é denotado por Cy.

A operagao fecho de um programa dé-nos um novo programa que contém
novos threads adicionais. As views destes threads adicionais representam cenarios
de acessos que nao ocorrem na versao atual do programa. No entanto, porque
existe uma correlagao entre as views do programa original dada pelo predicado de
dependéncia §, estes novos threads representam cenarios de execugao que poderao
vir a ser introduzidos em versoes futuras e que potencialmente conduzirdo a
HLDR.

Definigdo 4 (Fecho de um Programa) A operacgdo de fecho de um programa
P, clos(P), € wum novo programa que consiste no programa P ao qual foi adici-
onando um novo thread t, para cada view v em |J,cp Cy tal que V(t,) = {v},
onde T € o conjunto de threads de P.

Este threads adicionados pela operagao de fecho tém sempre uma e uma
s6 view, pelo que as interagoes entre estes novos threads nunca introduz novas
HLDR.

Defini¢do 5 (Programa Fechado) Um programa P estd fechado se as ano-
malias detetadas em P sio as mesma que as detetadas em clos(P).

O conjunto de HLDR num programa fechado mantém-se fixo e estavel em
versoes futuras do mesmo programa. Se um programa fechado nao tiver HLDR,
entdao é garantido que versoes futuras do mesmo programa nao irdo sofrer de
HLDR.

3.1 Exemplos

Nos exemplos apresentados a construcao atomic representa uma transagao em
memoria.

Exemplo 1



Grafo de dependéncias Gy

Thread t 0
T S I

atomic { z = x; }

else

atomic { z = y; } @ @
if (cond2)

atomic { t = z; }
else

atomic { r = t; }

Cy = {{x,y,z;t}, {x,y,z;t}, {’I’,t}}
= {{x,y,z,t},{r,t}}

Consideremos o programa P; cujo tnico thread t que executa o codigo acima
a esquerda. A direita do programa esté o seu grafo de dependéncias de acordo
com o predicado §(u,v) definido anteriormente. As views de fecho de P; sdo
{z,y,2,t} e {r,t}. Esta tltima view de fecho foi criada a partir de um caminho
maximal de comprimento unitéario e, como ja existe em P, iré ser ignorada como
view de fecho.

Portanto o fecho do programa P;, denotado por clos(P;), consiste em adici-
onar a P, um novo thread t' com a view {z,y, z,t}.

clos(P)= t U t/

{z,y}  {=z,y,2,1}
{z,2}
{t, 2}
{2z v}
{r,t}

E de realcar que existe uma relacdo de dependéncia dada pelo controlo de fluxo
do programa entre a view {r,t} e outras view de t. No entanto, se aplicarmos
a relacdo de dependéncia § tal como definida anteriormente, a view {r,t} é
independentes das demais views de t.

Este exemplo mostra como a operagao de fecho captura potenciais novas
HLDR que nao existiam no programa original, que alids era single-threaded,
através da introdugao de novas views maximais.

Exemplo 2



Grafo de dependéncias Gy

Thread t
atomic { x = vy; } Q
if (condl)
atomic { z = x; } o @
else
atomic { w = y; }
atomic { r = t; } @

Ct = {{Cﬂ,y, Z}a {xaya w}a {Ta t}}

Consideremos o programa P, com um tnico thread t que executa o coédigo apre-
sentado em cima a esquerda, a que corresponde o grafo de dependéncias apre-
sentado & sua direita. O fecho do programa Py, clos(P,), vai conter dois novos
threads t' e t com as views {x,y,z} e {z,y, w} respetivamente.

clos(Py) = t U t’ u t
v = {1’,y} Ul = {a;y,z} U/I = {x7y7w}
vy = {z,2}
U3 = {way}
Vy = {T7t}

O novo programa clos(P») tem agora duas HLDR uma obtida pelas views vy
e vp com v’, e outra obtida pelas views vy e v3 com v”. Cada thread adicionado no
processo de fecho do programa representa um conjunto acessos as varidveis par-
tilhadas que, embora nao ocorrendo no programa original, podem vir a ocorrer
em futuras versoes do programa, introduzindo assim HLDR que, por envolverem
trechos de codigo pré-existentes a nova versao, serao particularmente dificeis de
identificar.

Exemplo 3
Grafo de dependéncias Gy,

Thread t;

if (cond) o @

atomic { x vi }

D

atomic { x = z; }
atomic { w = x; }

Ct = {{w7$7y}7 {w7x, Z}}

Consideremos o programa P;3 com dois threads que executam concorrentemente
o trecho de programa ilustrado em cima & esquerda, mas onde cond é falso
para um dos threads e verdadeiro para o outro. A este programa corresponde o
grafo de dependéncias em cima a direita. Este programa nao tem HLDR (ver
Definigao 1).



clos(Ps) = t1 U to U t/ U t

vi={z,y} vi={z,2} v ={w,xy} v ={w,xz}
vy ={w,z} v3 ={w,x}

=

Como os dois threads em Pj executam trechos de cédigo diferentes, os seus
conjuntos de views sdo também diferentes, tal como ilustrado na tabela. O fecho
de P5 ira adicionar dois novos thread t' e t" com as views v/ = {w,z,y} e
v' = {w, x, z}, respetivamente.

Este exemplo ilustra o caso onde um grafo de dependéncias tem mais que
um “ponto de entrada”’, neste caso ha dois pontos de entrada no grafo, a que
correspondem dois caminhos maximais diferentes.

Exemplo 4
Grafo de dependéncias Gy,

Thread t; o

atomic { x = y; }

if (cond) o

atomic { z = x; }

Ct = {{m7y7 Z}}

Consideremos o programa P, com miltiplos threads que executam concorrente-
mente o trecho de programa ilustrado em cima & esquerda. Este programa nao
tem HLDR (ver Definicao 1).

Como todo os threads em P, executam o mesmo c6digo, os seus conjuntos
de views sao idénticos V(t;) = {v1,v2} onde v1 = {z,y} e v2 = {z, 2}, pelo que
todos tém também grafos de dependéncias G, idénticos. Portanto, o fecho de
P, ira adicionar apenas um novo thread t' com a view v’ = {x,y, z}.

O novo programa clos(Py) tem uma HLDR visto que v1Nv’ = vy e oMo’ = vg,
portanto ¢(t;,v") = {v1,v2} néo é totalmente ordenado sobre C.

Exemplo 5
Hhread Thread to
atomic { x = y; } . - .
atomic { z = x; } atomic { x = y + z; }

Consideremos o program Ps com dois threads t; e to executand os trechos de
codigo acima. Neste exemplo clos(Ps) iria adicionar um novo thread com a view
v' = {xz,y, 2}, que ja existem em P através do thread ts. Logo, as HLDR que
possam existir em clos(Ps) também existem em Ps, portanto Ps; é um programa
fechado.
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4 Metodologia para Tornar uma Classe Thread-Safe

Nesta seccao vamos mostrar como se pode usar a operagao de fecho de progra-
mas para identificar anomalias que podem resultar da invocagao concorrente de
métodos de uma classe.

Queremos tornar uma classe thread-safe, i.e. assegurar que qualquer entrela-
camento de qualquer sequéncia de chamadas aos seus métodos é livre de HLDRs.
Desta analise vai-se poder determinar quais os métodos que devem ser chamados
atomicamente. O programador da classe deve entdo documentar devidamente es-
tas possiveis utilizagOes incorretas ou redesenhar a API de forma a evitar-las.

Consideramos que cada método da API da classe pode ser chamado concor-
rentemente e pode criar novos threads. Seja entdo a API composta pelos métodos
pablicos myq, - -+, m,. Modelamos cada método m; como um programa P; e de-
finimos um novo programa P4p; como o programa que consiste na execugao
concorrente dos programas Pj, --- , P,. Intuitivamente P4p; representa todas
as interagoes possiveis em cenérios de execugao concorrente dos métodos da APIT
da classe.

Vamos mostrar que todas as anomalias em P4p; podem ser expostas anali-
sando apenas os fechos de cada método individualmente, permitindo assim desta
forma analisar eficientemente as anomalias de P4py.

Teorema 1 Todas as high level data races detectadas em Papr, ou existem em
clos(P;) para algum i, ou entao sio falsos positivos.

Demonstracao. Seja o uma HLDR em P4p; entre o thread t; e t originado por
Um € t; et é um thread de P;. Sabemos entao, que pela Defini¢ao 1, ¢(t, v,,) nao
¢ uma cadeia, ou seja, existe v, v’ € V(t) tal que vNVy, € V' NV AVNV,, 2 V' Ny,

o que implica
vZ v AvDY. (1)

Entao existem duas possibilidades: i) v e v" pertencem ao mesmo caminho ma-
ximal em Gy; ou ii) v e v’ pertencem a caminhos maximais diferentes.

i) Se v e v’ pertencem ao mesmo caminho maximal em G; entao, pela Defini¢do
4, clos(P;) contém um novo thread t' com uma view v tal que vUv’ C v. Da
combinagao desta condigdo com (1) pode-se inferir que existe uma HLDR
correspondente a « entre os threads t' e t, visto que ¢(t,v) = {vNv,v' N
v, - -+ } nao forma uma cadeira pois vNv € v ' Nv A vNv v Nw.

i) Se v e v pertencem a caminhos maximais distintos em G, entéo pela defi-
nigao do predicado de dependéncia ¢, ou nao ha relacao de controlo de fluxo
entre as views, i.e. v A v A v ¥ v', ou as views v e v’ sdo completamente
disjuntas, i.e., v N v’ = (). Em ambos estes casos, a anomalia corresponde a
um falso positivo em Pap;. a

Note-se que esta prova nao assume que t # ty, pelo que se considera o caso
em que um método da API é executado em concorréncia com ele proprio.
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O segundo caso da prova do Teorema 1 lida com o caso em que as views v
e v/ nao pertencem ao mesmo caminho maximo de Gy, e por isso a anomalia
detetada é um falso positivo. O seguinte exemplo ilustra essa situagao:

Thread t
if (cond) Thread tr
atomic { x = vy; } atomic { x =y + z; }
else
atomic { z = x; }

Neste exemplo temos que a view maximal de t; é v, = {x,y, z} e as views de
V(t) = {{z,y},{z,2}}, logo o(t,vm) = {{z,y}, {z, 2}} ndo forma uma cadeia
e, portanto, é identificada uma HLDR que depende da execugao de ambas as
transacoes. No entanto, esta HLDR representa um falso positivo, pois as views
{z,y} e {x, 2} sdo exclusivas, pelo que apenas uma e uma s6 das transagoes seré
executada, nunca ambas.

5 Resultados Experimentais

A analise apresentada neste artigo foi implementa na framework MoTH [5], uma
ferramenta de verificacao de HLDR que analisa codigo transacional em Java
Bytecode. Esta versao estendida da framework MoTH foi aplicada para analisar
automaticamente um programa exemplo baseado numa variante do problema
classico de manipulagao de contas bancarias.

Este programa baseia-se numa classe que gere uma conta bancaria. A classe
associa a conta o saldo disponivel, um registo de todos os depésitos feitos e um
contador de operacoes efetuadas, sejam elas depositos, levantamentos, transfe-
réncias bancarias, ou outras. Em particular, a operacao de deposit obtém o
saldo atual da conta, atualiza-o localmente e depois regista o novo saldo, tudo
isto recorrendo aos métodos publicos (API) da classe getBalance e setBalance
que sao executados como transagoes em memoria. Depois de atualizado o saldo,
a operagao sao invocados os métodos publicos saveDepLog e incCountOper
para registar a operagao no historico de operacoes e incrementado o contador de
operagoes, respetivamente. Todos estes métodos sao atémicos e executados como
transacoes em memoria, a excecao da operacao de deposito. No entanto, todos os
acessos aos campos da classe realizados na operagao de deposit sao realizados
através dos métodos atémicos atrés referidos. Este programa nao contem HLDR
segundo a caracterizagao da Definicao 1.

O fecho deste programa introduz um novo thread que acede ao saldo, ao
histérico e ao contador de operagoes, que corresponde ao facto do método que
regista a operacao de deposito no histérico poder ler um valor de saldo nao
relacionado com o deposito. Este método de registo de depdsito é publico, e por
isso compromete a thread-safety da classe, tal como detetado pela implementacao
de fecho do programa e posterior analise de HLDR realizado na versao estendida
da framework MoTh.
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6 Trabalho Relacionado

Existem varios trabalhos que lidam com o problema da detegao de violacoes de
atomicidade, que usam técnicas de anélise estatica ou dinamica.

Artho et al. [1] introduziu a nogéo de view de blocos atémicos que representa
0 seu acesso a variaveis partilhadas, bem como a nogao de views maximais de um
thread, que sao usados para definir consisténcia de views, que quando violada,
indica uma potencial high level data race. Este trabalho é construido sobre estes
conceitos, mas discute conceitos adicionais como o grafo de dependéncias entre
views e o fecho de um programa.

Shacham et al. [6] propoe uma metodologia para testar a atomicidade da
composicdo de operagoes concorrentes. A técnica proposta é baseada no teste
de codigo cliente na presenca de um adversario e usa especificagoes sobre a
comutatividade das operagoes para reduzir o numero de execugoes tidas em
conta para detetar uma violacao de atomicidade. A nossa aproximagao lida com
a anélise de uma API sem cddigo cliente e reduz bastante o espago de procura
de anomalias por aplicar a operacao de fecho e analisar cada método da API em
separado.

Farchi et al. [2] introduz o conceito de fecho de um programa e a sua aplicagao
para tornar uma biblioteca thread-safe. Este artigo, dos mesmos autores, refina
aquele trabalho focando-o no paradigma da memoria transacional e da progra-
macao em Java com orientacao a objetos, introduzindo também novos exemplos
e uma reformulacao completa do Teorema 1. Este artigo informa sobre a exten-
sao da framework MoTH para incluir o conceito de fecho de programa e reporta
os resultados da aplicacdo desta framework automética sobre um exemplo de
um caso pratico.

7 Conclusoes

Neste artigo discutimos como transformar uma classe Java de forma a torné-
la thread-safe e as suas instancias poderem ser usadas num contexto multi-
threading. Para isso apresenta-se uma metodologia baseada no conceito inovador
de fecho de programa, que permite identificar as high level data races existen-
tes na implementacao dos métodos de uma classe (caso usem multiplos threads
nessa implementagao), bem como as resultantes da execuc¢do concorrente desses
métodos. Estes conceitos sao ilustrados recorrendo a um conjunto de exemplos.
A metodologia descrita neste artigo é totalmente focada na classe a transformar
e nao depende em nada da aplicagdo que esta a classe transformada. Foi rea-
lizada uma extensao da framework MoTH para incluir o conceito de fecho de
um programa e detetar as HLDR no programa resultante. Esta nova versao da
framework foi aplicada numa variante do exemplo classico da manipulacao de
contas bancarias, demonstrando a utilidade do conceito de fecho de programa
e a sua aplicabilidade na identificacao de restri¢oes & utilizagdo concorrente de
métodos publicos de uma classe Java.
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