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Resumo A programacgdo concorrente obriga o programador a sincroni-
zar os acessos concorrentes a regioes de memoria partilhada, contudo esta
abordagem nao é suficiente para evitar todas as anomalias que podem
ocorrer num cendrio concorrente. Executar uma sequéncia de operagdes
atomicas pode causar violagoes de atomicidade se existir uma correla-
¢ao entre essas operagoes, devendo o programador garantir que toda
a sequéncia de operagdes é executada atomicamente. Este problema é
especialmente comum quando se usam operagoes de pacotes ou modu-
los de terceiros, pois o programador pode identificar incorretamente o
ambito das regides de cédigo que precisam de ser atémicas para garan-
tir o correto comportamento do programa. Para evitar este problema
o programador do médulo pode criar um contrato que especifica quais
as sequéncias de operagdes do médulo que devem ser sempre executa-
das de forma atémica. Este trabalho apresenta uma analise estatica para
verificagdo destes contratos.

Keywords: Verificagdo de Protocolos, Concorréncia, Violagoes de Ato-
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1 Introducao

O encapsulamento do funcionamento interno da implementacao de um modulo de
software oferece fortes vantagens no desenvolvimento de software, pois permite
a sua reutilizagao e facilita a manutengao de cédigo. No entanto esta transpa-
réncia de utilizagao pode levar a utilizagoes incorretas de um moédulo devido ao
programador nao estar consciente dos detalhes de implementacao.

Um dos requisitos para o correto comportamento de um modulo é respeitar
o seu protocolo, que determina quais as sequéncias de invocacoes a métodos que
sao legitimas. Por exemplo, um moédulo que ofereca uma abstragao para lidar
com ficheiros tipicamente exige que o programador comece por chamar o método
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void schedule () {
Task t=taskQueue.next ();

if (t.isReady())
t.run();

Figura 1: Programa com uma violagao de atomicidade.

open (), seguido de um ntmero arbitrario de read ()s ou write () s, e por fim de
close (). Um programa que nao cumpra este protocolo esta incorreto e deve ser
corrigido. Uma solugdo é usar a metodologia de programacao por contrato [19],
onde o programador do modulo especifica qual o seu protocolo de utilizacao.
Este contrato, para além de servir como documentacao do moédulo, pode ser
verificado automaticamente, assegurando que um programa cumpre o contrato
do modulo |7, 14].

A programacao concorrente levanta novos desafios em relacdo ao protocolo
de um modulo. Nao s6 é importante respeitar o protocolo do médulo como é ne-
cessario garantir a execucao atémica de determinadas sequéncias de chamadas
suscetiveis de causarem violagoes de atomicidade. Estas violagoes de atomici-
dade sao possiveis mesmo se os métodos do médulo empregarem mecanismos
de controlo de concorréncia. Tomemos como exemplo o programa apresentado
na Figura 1. Este programa esté encarregado de escalonar tarefas. O método
schedule () obtém uma tarefa e executa-a se esta estd pronta para tal. Este
programa contem uma potencial violagao de atomicidade, pois o método pode
executar uma tarefa que nao estd pronta devido a um thread concorrente ter
executado a mesma tarefa. Neste caso os métodos isReady () e run() devem
ser executados no mesmo contexto atémico para evitar violagoes de atomici-
dade. As violagoes de atomicidade s@ao um problema comum em programacao
concorrente [18] e sdo particularmente propensas a serem introduzidas quando
se compoem chamadas a um modulo, por o programador poder nao estar cons-
ciente da implementagao e estado interno do modulo.

Neste artigo propomos estender os protocolos de utilizagao de médulos com
uma especificacao das sequéncias de chamadas ao modulo que devem ser executa-
das atomicamente, de forma a evitar violagdes de atomicidade. As contribuicoes
deste trabalho sao:

1. Uma analise estatica para extrair o comportamento de um programa relati-
vamente as sequéncias de chamadas que pode executar;

2. Uma analise estatica para verificar a atomicidade de sequéncias de chamadas
a um moédulo por parte do programa cliente.

Na Seccao 2 definimos a especificagao do contrato e a sua seméantica. A Sec-
¢ao 3 contem a metodologia geral da analise. A Seccao 4 apresenta a fase da
analise que extrai o comportamento do programa cliente e a Secgao 5 demonstra
como verificar o contrato. Segue-se a Secgao 6 com a demonstragao experimental
do nosso trabalho. O trabalho relacionado é apresentado na Secgao 7 e termina-
mos com as conclusoes na Secgao 8.



2 Especificagao do Contrato

O contrato de um modulo determina quais as sequéncias de chamadas aos seus
métodos publicos que devem ser executadas atomicamente pelo programa cliente
de forma a evitar violagoes de atomicidade. O programador do médulo deve ser
responséavel por identificar estas sequéncias de chamadas e definir o contrato.

Definicao 1 (Contrato). A especificagdo do contrato de um modulo com os
métodos publicos myq, - - -, m,, tem a forma,

1. €1

k. (78

Cada cldusula i do contrato é descrita por e;, uma expressao regular sem
fecho de Kleene sobre o alfabeto {mq, -, m,}. Expressoes regulares sem fecho
de Kleene sao expressoes regulares que nao usam a estrela de Kleene, tendo
apenas os operadores de alternativa (|) e concatenagao (omisso).

Cada sequéncia definida em e; tem de ser executada atomicamente pelo programa
cliente do moédulo, caso contrario isso representa uma violagao do contrato. O
contrato especifica um ntmero finito de sequéncias de chamadas, por ser uma
uniao de linguagens livres de estrela. Por isso é possivel ter a mesma expressivi-
dade enumerando explicitamente todas as sequéncias de chamadas, i.e. evitando
a utilizagdo do operador de alternativa. Escolhemos oferecer o operador de al-
ternativa para que se possa agrupar na mesma clausula varias sequéncias que
sejam similares. E um pré-requisito da analise apresentada que o contrato defina
um nimero finito de sequéncias de chamadas.

Exemplo Consideremos a implementacao de arrays oferecida pela biblioteca
standard de Java, java.util.ArrayList.
O seguinte contrato define duas das possiveis clausulas desta classe.

1. contains indexOf

2. indexOf (set | remove | get)

A clausula 1 do contrato da ArrayList indica que a execugao do método
contains () seguido de indexOf () deve ser feita de maneira atémica, caso con-
trario um programa cliente pode confirmar a existéncia de um objeto no array
mas falhar ao obter o seu indice devido a uma modificacdo concorrente. A clau-
sula 2 representa um cenario semelhante onde adicionalmente se modifica essa
posicao do objeto obtido.

3 Metodologia

A analise proposta verifica estaticamente se um programa cliente cumpre o con-
trato de um dado modulo como definido na Secgao 2. Para isto verificamos que



cada thread que o programa possa langar executa sempre de forma atéomica todas
das sequéncias de chamadas definidas pelas clausulas do contrato.
Esta analise é composta pelas seguintes fases:

1. Determinar os métodos de entrada de cada thread que o programa pode
executar.

2. Determinar quais os métodos do programa que sao executados atomica-
mente. Dizemos que um método é executado atomicamente se este for ato-
mico! ou se for sempre chamado por métodos executados atomicamente.

3. Extrair o comportamento de utilizacao do médulo sob anélise de cada thread
do programa.

4. Para cada thread, verificar que a sua utilizacdo do modulo respeita sempre
o contrato, como definido na Secgao 2.

Na Secgao 4 apresentamos o algoritmo de extragao do comportamento do
programa cliente relativamente a utilizagdo do modulo. Na Seccao 5 definimos a
analise que verifica se o comportamento extraido cumpre o contrato.

4 Extracao do Comportamento do Programa

O comportamento do programa relativamente a sua utilizacao de um moédulo
pode ser visto como o comportamento individual de cada thread que o programa
possa executar. A utilizagdo de um modulo por um thread do programa pode ser
descrita por uma linguagem L onde cada palavra w € L representa um sequéncia
de chamadas do programa a métodos do moédulo.

Esta fase da analise gera uma gramaética livre de contexto que representa esta
linguagem L a partir de um thread t do programa cliente, representado pelo seu
control flow graph (CFG) [1]. O CFG do thread t representa todas os possiveis
caminhos que o control flow pode tomar na sua execugao. Em concreto a analise
gera uma gramatica Gy tal que, se for possivel alguma execucao de t correr a
sequéncia de chamadas myq, - - -, my,, entdo my --- m, € L(Gy). (L(G) denota a
linguagem representada pela gramatica G.)

Definicao 2 (Gramaética do Comportamento de um Thread do Programa). A
gramatica Gy = (N, X, P, S) é criada a partir do CFG do thread t do programa
cliente. Definimos,

— N, o conjunto de nao-terminais, como o conjunto de nés do CFG mais um
conjunto de nao-terminais que representam cada um dos método do pro-
grama cliente (representados em fonte caligrafica);

— X, o conjunto de terminais, como o conjunto dos identificadores dos métodos
ptblicos do modulo sob anéalise (representado a negrito);

— P, o conjunto das produgoes, como descrito em baixo, pelas as Regras 1-5.

— S, o simbolo inicial da gramaética, como o nao-terminal que representa o
método de entrada do thread t.

! Um método atémico é um método onde explicitamente se aplica algum mecanismo
de controlo de concorréncia que lhe garante atomicidade.



Para cada método f (), potencialmente usado pelo thread t, que represen-
tamos por F, adicionamos a P as produgoes que respeitam as restrigdoes das
Regras 1-5. Denotamos um né do CFG por « : [v], onde « é o ndo-terminal que
representa o n6 e v o seu tipo. Distinguimos os seguintes tipos de né: entry, o n6
de entrada do método F; module.h(), uma chamada ao método h () do modulo
sob anélise; ¢(), uma chamada a um outro método do programa cliente; e return,
o ponto de retorno do método F. A funcdo succ: N — P(N) é usada para obter
os sucessores de um dado n6 do CFG.

se a: [entry], {F = a}U{a— B8 € succ(a)} C P (1)

se @ : [module.h()], {a—hp| S € succ(a)} C P (2)
se a:[g()], {a—=GpB|pB € succ(a)} C P onde G representa g() (3)

se a: [[returnﬂ7 {a = ¢e}tCP (4)

cl, {a—=p|Be€succ(a)} CP (5)

Mais nenhuma produgao pertence a P.

As Regras 1-5 capturam a estrutura do CFG sob a forma de uma linguagem
livre de contexto. A Regra 1 adiciona a producdo que relaciona o nao-terminal
F, que representa o método f (), ao n6 de entrada do CFG de f (). As chamadas
ao modulo sob anélise sdo registadas na gramatica (Regra 2). A Regra 3 lida
com as chamadas a um outro método g () dentro do programa cliente (o método
g () terd o seu ndo-terminal G adicionado pela Regra 1). O ponto de retorno do
meétodo, adiciona uma produgao e (Regra 4). Todos os outros tipos de n6 do CFG
sao tratados uniformemente, apenas fazendo a ligagao para os nds sucessores
(Regra 5). E de notar que apenas o codigo do programa cliente ¢ analisado.

Intuitivamente esta gramatica representa o control flow do thread t do pro-
grama, ignorando o que nao é relevante relativamente a sua utilizagao do médulo.
Por exemplo, se f g € L(G;) entdo o thread t pode ter uma execucao onde exe-
cuta consecutivamente os método £ () e g () do modulo.

A gramatica G; pode ser ambigua, ou seja, oferecer varias derivagoes diferen-
tes para a mesma palavra. Cada ambiguidade no parsing de uma sequéncia de
chamadas my - -+ m,, € L(G;) representa diferentes contextos onde essas chama-
das podem ser executadas pelo thread t. E portanto desejavel manter a gramatica
ambigua para que a verificagao do contrato tenha em conta todas as ocorréncias
das sequéncias de chamadas no programa cliente.

A linguagem L(G;) pode conter sequéncias de chamadas que o programa nao
executa, por exemplo, considerando um caminho no CFG que nunca é executado.
No entanto a linguagem L£(G;) contem todas as sequéncias de chamadas que o
programa pode executar, nao produzindo falsos negativos.

Exemplo Consideremos o programa apresentado na Figura 2. Este programa
exemplifica como a analise lida com ciclos e recursividade. O programa tem
apenas o método f (), sendo este o ponto de entrada to thread em questao. O
modulo sob analise é representado pelo objeto m. O CFG deste método esta



void f () {
while (m.a()) {
if (cond)
m.b();
else
m.c();
£0);
} = "
f) |F
m.d(); G
}

H

Figura2: Programa que usa o modulo m (esquerda) e respetivo CFG (direita).

representado na Figura 2 (direita). Segundo a Defini¢ao 2 construimos a grama-
tica G = (N, X, P,S),onde N ={F,A,B,C,D,E,F,G,H}, ¥ ={a,b,c,d} e
S = F. As produgbes P da gramética sao,

F—=A C—D|FE F—-FB
A—B D—DbF G—-dH
B—aC|aG E—cF H—e

5 Verificacao de Contratos

A verificagao de um contrato garante que todas as sequéncias de chamadas defi-
nidas por este sao executadas de forma atémica em todos os threads do programa
cliente. Visto que existe um namero finito de sequéncias definidas pelo contrato
verificamos cada uma das sequéncias para verificar o contrato.

O Algoritmo 1 apresenta o pseudo-cddigo que verifica um contrato contra um
programa cliente. Para cada thread t do programa cliente é necessario saber onde
ocorrem, no programa, cada uma das sequéncias w = my, - - -, m,, definidas pelo
contrato (linha 4). Para isso fazemos o parsing destas sequéncias na gramatica G/
(linha 5). A gramatica G} inclui todas as palavras e sub-palavras de G;. As sub-
palavras tém de ser incluidas pois é necessario ter em conta tragos de execugao
parciais do thread t. A gramatica G} pode ser ambigua e cada arvore de parsing
distinta representa diferentes execugoes de mq,---,m, que podem ocorrer no
thread t. A fungdo parse() devolve o conjunto destas arvores de parsing. Se
subirmos na arvore de parsing iremos encontrar o né que representa o método
sobre o qual todas as chamadas aos métodos my,- -, m, sdo executadas. Este
no é o lowest common ancestor dos terminais my, - - -, m, na arvore de parsing
(linha 7). Temos portanto que se o lowest common ancestor obtido for executado
atomicamente (linha 8) entdo toda a sequéncia de chamadas é executada sobre



Algoritmo 1 Algoritmo de verificacdo do contrato.

Require: P, o programa cliente;
C, o contrato do modulo (conjunto de sequéncias).
1: for ¢ € threads(P) do
2 G¢ < make grammar(t)
3: G} <« subword grammar(G:)
4 for w € C do
5 T + parse(G},w)
6: for 7 € T do
7 N <+ lowest common _ancestor (7, w)
8 if —run_atomically(N) then
9: return ERROR
10: return OK

0 mesmo contexto atémico, respeitando o contrato. A arvore de parsing tem
informacao da localizacao no codigo onde pode ocorrer um violagao do contrato
e podemos oferecer instrugoes ao utilizador de onde esta ocorre e como a evitar.

A gramatica G; pode usar toda a expressividade oferecida pelas linguagens
livres de contexto. Por isso nao é suficiente usar o algoritmo LR(-) [16] para a fase
de parsing, visto que este nao lida com ambiguidades na gramatica. Para con-
tornar isto podemos usar um parser GLR (Generalized LR parser), que explora
todas as ambiguidades que podem dar origem a diferentes arvores de deriva-
¢do. Tomita apresenta um parser GLR [21]|, uma versdo nao-determinista do
algoritmo LR(0), bem como algumas otimizag¢oes na representacao da stack de
parsing que reduzem a complexidade temporal e espacial da fase de parsing.

Outro aspeto importante a ter em conta é que o ntimero de arvores de parsing
pode ser infinito. Isto é devido a ciclos na gramatica, ou seja, derivagoes de um
nao-terminal para si proprio (A = --- = A), o que é comum em G;. Por este
motivo a fungdo parse() deve detetar ciclos redundantes e terminar a exploragao
desse ramo de parsing. Para isto o algoritmo deve detetar um ciclos na lista de
redugoes aplicadas e abortar o ramo atual de parsing se este ciclo nao tiver
contribuido para o reconhecimento de um novo terminal.

Exemplos A Figura 3 apresenta um programa (esquerda), que usa o modulo
m, com trés métodos, onde o método run() é o ponto de entrada de um th-
read t e é atomico. No centro da figura apresentamos a gramaética G simplifi-
cada. (Nao apresentamos a gramatica G} por motivos de brevidade.) Os métodos
run(), £() e g() sao representados na gramatica pelos nao-terminais R, F e
G respetivamente. Se aplicarmos o Algoritmo 1 a este programa com o contrato
C = {a b b c} a arvore de parsing obtida (representada por 7 na linha 6 do algo-
ritmo) é apresentada na Figura 3 (direita). Para verificar que todas as chamadas
representadas nesta arvore de parsing sao executadas atomicamente o algoritmo
de verifica¢ao obtém o lowest common ancestor de a b b ¢ na arvore (linha 7),
neste caso R. Como R é executado atomicamente (atomic) este contrato esta a
ser respeitado pelo programa cliente do modulo.



R
void atomic run () {
£0); m.cO; f///
) \g
void f£() { R=Fe 1‘4
m.a(); g0); F—ag \
} G— A &\
. A—Ble A
void g () { \
while (cond) B—=bA B
m.b(); A
) a b b é c

Figura 3: Programa (esquerda), graméatica simplificada (centro) e arvore de par-
sing de a b b ¢ (direita).

- R
void run () { ‘
if (...) {m.a(); g0; } ]:\
else £0); g
} R—agG|F \
_ _ F—ag a b
void atomic f() { m.a(); g(); } Gob R\
void atomic g() { m.b(); } ( g‘
a b

Figura 4: Programa (esquerda), gramatica simplificada (centro) e arvores de par-
sing de a b (direita).

A Figura 4 exemplifica uma situacdo onde a graméatica gerada é ambigua.
Neste caso temos o contrato C' = {a b}. A figura mostra as duas maneira de
fazer parsing da palavra a b (direita). O Algoritmo 1 vai gerar ambas as &r-
vores. A primeira arvore (cima) tem como lowest common ancestor de ab o
nao-terminal F, que corresponde ao método f (). Este método é executado ato-
micamente, respeitando o contrato. Por sua vez a segunda arvore (baixo) tem R
como lowest common ancestor de a b. Este nao-terminal nao corresponde a um
método executado atomicamente e por isso o contrato nao é cumprido.

6 Validagao

Foi implementado um protétipo para avaliar a analise apresentada. Esta fer-
ramenta analisa programas Java utilizando a framework de andlise estatica
Soot [22]. Esta framework analisa diretamente Java bytecode, permitindo a ané-
lise de um programa compilado, sem necessitar de aceder ao seu codigo fonte.
Para validar a analise proposta foram usados 15 testes tirados da literatura
relacionada. Estes testes sao programas que contém violagoes de atomicidade
conhecidas. Modificamos estes testes para um desenho modular e escrevemos



Tabela 1: Resultados de validagao.

Teste Threads Palavras do Violagoes

Contrato Detetadas
Account [24] 2 4 2
Allocate Vector [15] 2 1 1
Arithmetic DB [17] 2 2 2
Connection [4] 2 2 2
Coord03 [2] 5 4 1
Coord04 3] 2 2 1
Elevator [24] 2 2 2
Jigsaw [24] 2 1 1
Knight [17] 2 1 1
Local [2] 2 2 1
StringBuffer [3] 1 1 1
NASA [2] 2 1 1
Store [20] 3 1 1
UnderReporting [24] 2 1 1
VectorFail [20] 2 2 1

contratos para verificar o escopo atéomico das chamadas a este médulo. Em
alguns testes os contratos contém clausulas com sequéncias de chamadas que
0s testes nao executam, mas que, por completude, devem pertencer ao contrato.

A Tabela 1 apresenta os resultados que validam a corre¢gdo da anélise pro-
posta. As colunas representam o ntimero de métodos de entrada de threads (Th-
reads); o ntumero de palavras do contrato, ou seja, |C| como definido no Algo-
ritmo 1 (Palavras do Contrato); e o nimero de violagdes do contrato detetadas
(Violagoes Detetadas). A nossa ferramenta detetou todas as violagées do contrato
pelo programa cliente, pelo que nao existem falsos negativos, o que suporta a
soundness da analise. Em nenhum dos testes foram reportados falsos positi-
vos. Embora seja possivel construir programas que levam a falsas violagoes, isto
tende a nao acontecer. Uma versao corrigida dos testes foi verificada e o proto-
tipo identificou corretamente todas as sequéncias de chamadas do contrato como
estando agora a ser executadas atomicamente. Todas as sequéncias de chamadas
dos contratos verificados tém tamanho dois.

A avaliagdo da performance é apresentada na Tabela 2. As colunas repre-
sentam o ntmero de linhas do programa cliente (SLOC Cliente); o namero de
nés do CFG do programa cliente (Nos CFG Cliente); o nimero de produgoes da
gramatica (Produgdes Gramatica); o nimero de ramos de parsing que o parser
explorou, incluindo ramos que falharam (Ramos de Parsing); e o tempo de ana-
lise, que inclui a detegao de threads, geracao da gramatica, criagao das tabelas
de parsing e parsing (Tempo de Execugdo). Esta coluna exclui o tempo de inici-
alizagao do Soot, que para estes testes foram sempre de 35 £ 5 s. Os resultados
de performance mostram que a anélise é eficiente. O programa Elevator é o teste
mais lento, pois o parser explora um ntmero razoavelmente elevado de ramos.
Isto deve-se a complexidade do CFG deste teste. Em geral o tempo de parsing
vai dominar a complexidade temporal da anéilise, ou seja, o tempo de execugao



Tabela 2: Resultados de performance.

Teste SLOC Noés CFG Produgdoes Ramos de Tempo de
Cliente Cliente Gramatica Parsing Execugao (ms)
Account 19 36 62 34 20
Allocate Vector 117 197 391 64 73
Arithmetic DB 207 343 732 718 144
Connection 47 69 194 298 51
Coord03 117 112 187 23 27
Coord04 15 33 80 12 20
Elevator 214 458 1018 185418 649
Jigsaw 98 47 105 11 24
Knight 96 209 343 16 59
Local 23 18 46 7 17
StringBuffer 12 24 47 8 19
NASA 74 67 101 6 21
Store 601 559 892 197 136
UnderReporting 20 23 56 5 17
VectorFail 25 51 127 78 31

vai ser proporcional ao numero de ramos de parsing explorados. A utilizacao de
memoria nao é um problema pois a complexidade espacial é determinada pelo
tamanho da tabela de parsing e pelo tamanho da maior arvore de parsing. A
utilizacao de memoria nao é afetada pelo niimero de arvores de parsing porque
o nosso GLR parser explora os ramos de parsing em profundidade em vez de em
largura. Isto é possivel porque nunca temos arvores de parsing de altura infinita
devido a detegao de ciclos improdutivos.

7 Trabalho Relacionado

A programagédo por contrato foi introduzida por Meyer [19] como uma técnica
para facilitar a escrita de cédigo robusto e promover a reutilizagdo de codigo
baseada em contratos entre programas e objetos. Estes contratos especificam as
condigOes necessarias para métodos do objeto poderem ser chamados, garantindo
a sua correta seméntica caso as pré-condigoes sejam cumpridas.

Cheon et al propos a utilizagao de contratos para especificar protocolos de uti-
lizagao de objetos [7]. O autor apresenta uma anélise dinAmica para a verificagdo
destes contratos. Isto contrasta com o nosso trabalho que valida estaticamente
os contratos. Beckman et al apresentam uma metodologia baseada em types-
tate, para verificar estaticamente que um protocolo de um objeto é cumprido [4].
Esta aproximacgao requer que o programador facga explicitamente unpack dos ob-
jetos antes de invocar os seus métodos. Hurlin [14] estende o trabalho de Cheon
para suportar protocolos em cenérios concorrentes. Sao adicionados ao proto-
colo operadores para permitir especificar que métodos podem ser executados
em concorréncia, e pré-condigoes que tém que ser satisfeitas para a execugao de
determinado método. A analise pode ser verificada estaticamente usando um the-
orem prover. Em geral aproximacgoes baseadas em theorem proving sao limitadas
pois sao ineficientes e, normalmente, indecidiveis para logicas nao triviais.

Muitos trabalhos podem ser encontrados sobre violagoes de atomicidade. Al-
guns destes trabalhos podem potencialmente ser usados para a inferéncia au-
tomaética dos contratos de modulos que apresentamos neste artigo. Artho et al



definem em [2]| a nogao de High-Level Data Races, que caracteriza sequéncias de
operagoes atomicas que devem ser corridas de no mesmo contexto atémico para
evitar problemas de atomicidade. As High-Level Data Races ndo capturam na
totalidade as violagoes de atomicidade que podem ocorrer num programa. Praun
and Gross estendem a aproximacao de Artho para detetar potenciais anomalias
na execugao de métodos de um objeto e aumentam a precisao da analise distin-
guindo acessos de leitura e escrita sobre variaveis partilhadas entre threads [24].
Um refinamento adiciona as High-Level Data Races foi introduzido por Pessanha
em [9] relaxando as propriedade definidas por Artho o que resulta numa melhor
precisao da anélise. Farchi et al propoe ainda uma metodologia para a detecao
de violagbes de atomicidade em utilizagoes de modulos [10], baseado na defini-
cao de High-Level Data Race. Outro tipo de violagoes de atomicidade comuns
quando se compoe operagoes executadas atomicamente sao os stale value errors.
Estas anomalias sao caracterizadas pela utilizagao de valores obtidos de forma
atomica em multiplas operacoes atomicas, podendo estes estar desatualizados e
comprometer a corregao programa. Varias analises foram desenvolvidas para de-
tetar este tipo de problema [3,5,9]. Diversas anéalises de verifica¢ao de violagoes
de atomicidade podem ser encontradas na literatura, baseadas em padroes de
acesso a variaveis suscetiveis a causar anomalias [17,23], sistemas de tipos [6],
invariantes semanticos [8], e outras metodologias especificas [11,12,13].

8 Conclusoes

Neste artigo apresentamos o problema da ocorréncia de violagoes de atomici-
dade na utilizagao de um modulo, independentemente dos seus métodos estarem
individualmente sincronizados por algum mecanismo de controlo de concorrén-
cia. Para isso propomos um solu¢ao baseada na metodologia de programagao
por contrato. Estes contratos determinam quais as sequéncias de chamadas a
métodos do moédulo que deve ser executadas de forma atéomica.

Apresentamos uma anélise estatica para a verificagdo deste contratos. A ané-
lise proposta extrai o comportamento do programa cliente em relagao a utilizagao
do modulo e verifica que este cumpre o contrato. A fase de extracdo do compor-
tamento do programa é versatil, podendo ser facilmente adaptada para outras
analises baseadas no comportamento do control flow do programa.

Foi implementado um prototipo e os resultados experimentais mostram que
a anélise tem boa precisao e é eficiente.
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